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Abstrak

Masalah keamanan pada perangkat IoT menjadi isu yang menjadi kekhawatiran
pengguna. Perangkat 10T yang memiliki pemrosesan yang terbatas menjadikan perangkat ini
memiliki celah keamanan. Perangkat 10T kemudian menjadi sasaran oleh penyerang untuk
mengambil data-data penggunanya. Perangkat 10T yang dianalisis keamanannya adalah Smart
Greenhouse. Untuk menganalisis keamanan pada Smart Greenhouse menggunakan metode
penetration testing dimana terhadap tahap Reconnaissance maka perlunya penggambaran sistem
yang sedang berjalan dan berdasarkan sistem yang berjalan akan dicari celah berdasarkan studi
literatur yang dilakukan. lalu potensi celah dicoba diimplementasikan di Smart Greenhouse dan
dibandingkan dengan protokol komunikasi MQTTS yang dianggap lebih aman Kemudian pada
tahap Scanning dilakukan dengan mencari informasi seperti IP, MAC dan port pada jaringan.
Tahap ketiga adalah Exploitation melakukan penetrasi menggunakan teknik sniffling, Sniffling
yang digunakan adalah ARP Poisoning, pada tahap Maintaining Access dilakukan MITM Attack
kemudian ditemukan celah keamanan pada bagian protokol komunikasi MQTT yang digunakan,
hal yang sama dilakukan pada MQTTS sebagai pembanding. Hasil implementasi tersebut
ditemukan bahwa data yang dikirim melalui protokol MQTT dapat dibaca oleh penyerang dengan
melakukan ARP Poisoning dan MITM Attack dapat memodifikasi packet data sehingga packet
tidak sampai ke tujuan sedangkan pada protokol MQTTS ARP Poisoning dapat dilakukan namun
data terenkripsi sehingga MITM Attack tidak dapat dilakukan.

Kata Kunci— Analisis, Keamanan Protokol, MQTT, Smart Greenhouse, ARP Poisoning

1. PENDAHULUAN

Smart Greenhouse adalah perangkat yang dikembangkan oleh PT. KREASI REKAYASA
INDONESIA (KIREI), perangkat ini bertujuan untuk memberikan nutrisi pada tanaman dengan
memeriksa kondisi tanah. Pengguna perangkat dapat memudahkan dalam me monitoring
pertanian mereka tanpa harus mengawasi setiap saat dan memudahkan dalam pemberian nutrisi
pada tanaman. Perangkat ini bekerja dengan cara mendapatkan data dari sensor tanah lalu
memproses nya dengan algoritma sehingga menghasilkan keputusan bagi actuator untuk
memberikan nutrisi yang sesuai, serta pengguna dapat menyalakan dan mematikan actuator
seperti lampu pemanas untuk menjaga suhu dan kelembapan tanaman.

Masalah keamanan pada perangkat 10T menjadi isu yang menjadi kekhawatiran
pengguna. Terdapat batasan keamanan yang telah diidentifikasi di perangkat loT karena
keterbatasan, daya, memori, dan kapasitas pemrosesan[1]. Keamanan yang dimaksudkan ialah
keamanan pada aliran pengiriman data antara microcontroller dengan cloud. Keterbatasan
tersebut yang menyebabkan perangkat 10T tidak memiliki keamanan yang memadai. Padahal
kelemahan keamanan dapat berakibat fatal pada pemakainya maupun pengembang, seperti yang
terjadi pada tokopedia yang mengalami kebocoran data dan harus didenda sebesar 100 miliar
rupiah oleh Komunitas Konsumen Indonesia (KKI) pada tahun 2019 [2].
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Pada Smart Greenhouse jika tidak diterapkan keamanan yang memadai maka perangkat
tidak bekerja seperti semestinya. Misalnya ketika data sensor yang diambil tanah diubah maka
kegiatan monitoring tidak akan berguna karena tidak menggambarkan keadaan aslinya hal ini
juga akan mempengaruhi keputusan pengguna perangkat 10T yang ingin menyalakan aktuator
melalui website.

Pengiriman data dari microcontroller ke cloud menggunakan protokol komunikasi.
Protokol komunikasi yang digunakan oleh PT. KIREI yaitu Message Queuing Telemetry
Transport (MQTT). Berdasarkan jurnal penelitian [3] menyatakan protokol MQTT memiliki celah
keamanan yang dapat digunakan untuk merusak data.

Berdasarkan permasalahan diatas, akan dilakukan analisis celah keamanan pada MQTT
yang telah dipaparkan dengan membandingkannya dengan protokol lain

2. METODE PENELITIAN

Metode penelitian yang digunakan dalam menganalisis protokol keamanan MQTT yang
digunakan.

2.1.Studi Literatur

Studi Literatur (literature review) yaitu riset yang digunakan oleh peneliti dengan
menghimpunkan sejumlah buku, jurnal, dan sumber kredibel lainnya yang berkaitan dengan
masalah dan tujuan penelitian. Cara ini dilakukan dengan maksud untuk mengemukakan berbagai
teori-teori yang signifikan dengan permasalahan yang sedang di observasi sebagai bahan sanad
dalam pembahasan hasil penelitian[4].

2.2.Wawancara

Perangkat wawancara digunakan dalam penelitian kualitatif karena dapat menyingkap
informasi lintas waktu seperti waktu lampau, waktu sekarang, maupun waktu depan. Data yang
dimanifestasikan dari wawancara bersifat terbuka, menyeluruh, dan tidak terbatas, sehingga
sanggup membentuk informasi yang utuh dan komprehensif dalam mengungkap penelitian
kualitatif [4].

2.3.Dokumentasi

Penelitian kualitatif tidak hanya menunjuk pada faktor sosial seperti yang bersua dalam
kehidupan bermasyarakat, tetapi juga dapat melihata pada materi dalam bentuk arsip. Berbagai
arsip itu seperti teks (berupa bacaan), rekaman audio, atau dalam bentuk audio visual. Segala ini
biasa ditemui saat melaksanakan penelitian tentang naskah, karya sastra, dan seni pertunjukan [5].

2.4.Metode Penetration Testing

Penetration Testing (Pentest) merupakan aktivitas dimana seseorang membuktikan
dengan mensimulasikan serangan terhadap sistem jaringan. Orang yang melaksanakan kegiatan
ini dikenal sebagai penguji penetrasi [8]. Penetration Testing dapat diartikan sebagai sebuah cara
yang legal dan formal untuk mendapatkan dan mengeksploitasi sistem komputer yang bertujuan
untuk menciptakan sistem yang jauh lebih aman [10]. Tetapi pada beberapa persoalan, kerentanan
yang didapat dari penguji penetrasi malah dimanfaatkan oleh pihak yang tidak bertanggung
jawab. Oleh karena itu sangat vital untuk memohonkan izin kepada pihak yang ingin di penguji
penetrasi.
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Gambar 1. Metode Penetration Testing

Berdasarkan Gambar 1, tingkatan penetration testing terdiri dari lima tahapan yakni
mula-mula pada tahapan Reconnaissance, yaitu menetapkan medan pengujian dan metode
pengujian yang akan dipakai pada topik penelitian. Kemudian pada tingkatan Scanning atau
memindai sasaran menggunakan tools yang ada untuk mencari celah keamanan yang bisa
digunakan untuk masuk ke dalam sistem. Kemudian pada tingkatan Gaining Access yaitu
pengujian menerobos masuk dengan menggunakan teknik-teknik seperti sniffing dengan tujuan
mengeksploitasi celah keamanan sistem, mencuri data, memantau lintas traffic jaringan yang
berlangsung, dan monitoring kegiatan user pada objek yang diteliti. Kemudian pada tingkatan
Maintaining access, yaitu apakah akses yang sudah didapatkan pada prosedur sebelumnya dapat
ditutup sehingga keamanan pada sistem tetap aman. Dan tahap terakhir Reporting seperti
pembuatan laporan dari rangkaian kegiatan yang sudah dilakukan

3. HASIL DAN PEMBAHASAN

3.1.Pembahasan

Berdasarkan analisis dan perancangan langkah pertama dalam Penetration Testing adalah
reconnaissance yaitu mengumpulkan informasi yang diperlukan seperti mengumpulkan
informasi perangkat loT yang digunakan dan men scan port yang digunakan. Digunakan tools
nmap pada kali linux yang terhubung dengan jaringan yang sama pada target seperti pada Gambar
2.
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7. org ) at 2022-06-20 23:00 UTC
Nmap o C € o1

Host 1s . .

MAC Add 2 H (Tp-link Technologies)

Nmap 68.0.101

Host up (

MAC Address: (Asustek Computer)

Nmap scan report for 192.168.0.104

Host is up (0.31s latency).

MAC Address: 66:64:4A:0C:2D:33 (Unknown)

Nmap scan report for 192.168.0.108

Host is up (©.0055s latency).

MAC Address: 70:85:C2:86:39:48 (ASRock Incorporation)

Nmap scan report for 192.168.0.109

Host is up (0.31s 1 cy).

MAC Address: D@:F8:8C:3D:66: (Motorola (wWuhan) Mobility Technologies Commun
ication)

Nmap scan report for 192.168.0.133

Host is up (0.28s latency).

MAC Address: B8:27:EB:DD:QE:EF (Raspberry Pi Foundation)

Nmap scan report for 192.168.0.105

Host 1s up.

Nmap done: 256 IP addresses (7 hosts up) scanned in 7.49 seconds

Gambar 2. Scanning IP and MAC address in the same network with nmap

Berdasarkan Gambar 2, dengan menggunakan nmap proses pengumpulan informasi
didapat bahwa IP address perangkat 10T yang terhubung pada jaringan yang sama memiliki IP
192.168.0.105 dengan MAC Address B8:27:EB:DD:0E:FF dan informasi router yang terhubung
memiliki IP address 192.168.0.1 dengan MAC Address 28:EE:52:F5:FE:A8. Informasi ini
diperlukan untuk melakukan serangan MITM menggunakan Ettercap Filter.

Pada Ettercap lakukan scanning pada jaringan maka akan muncul ARP table seperti pada
Gambar 3.

" Q Ettercap

Host List x

IPAddress  MAC Address Description
192.168.0.1 :EE:52:F5:FE:

Add to Target 1 Add to Target 2

Gambar 3. list ARP table pada Ettercap

Berdasarkan Gambar 3, IP 192.168.0.133 dan IP 192.168.0.1 dipilih dan dimasukkan
sebagai target 1 dan target 2. Setelah dijadikan target maka pilih Serangan ARP Poisoning maka
serangan sedang berjalan. ARP Poisoning berjalan atau tidak dapat dideteksi pada raspberry
dengan cara memasukkan perintah “arp —a” pada terminal maka pada IP yang berbeda memiliki
MAC Address yang sama seperti pada Gambar 4,
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Gambar 4. ARP Poisoning berjalan

Setelah melakukan ARP Poisoning maka penyerang dapat melakukan MITM, untuk
mengimplementasikan MITM digunakan Ettercap filter dan baris kode seperti pada Gambar 5.

B Em P O] 23 4 A D0 |a G
i@l -

File Actions Edit View Help

) 7 MQ Telemetry Transport Protocol: Protocol Packets: 4716 * Displayed: 1(0.0%) _Profle: Default

Gambar 5. memasukkan variabel hasil ARP Poisoning ke Ettercap Filter

Variabel ‘IP broker’ menggunakan hasil dari ARP Poisoning yang dapat mengetahui IP
broker yang digunakan Smart Greenhouse, untuk mengganti data ketika proses transmisi data
perlu diketahui data apa yang sedang dikirim, dengan menggunakan bantuan tools Wireshark
dapat mendeteksi data yang dikirim melalui protokol MQTT berupa plain text. “kirei/suhu” adalah
data yang dikirim ke server. Variabel tersebut dimasukkan kedalam baris kode gambar x dan
variabel yang menjadi pengganti data adalah “kirei/suhi”. Setelah semua variabel dimasukkan.
Maka kode program akan di-compile dan dijalankan oleh Ettercap Filter. Untuk mengetahui
apakah serangan berhasil dilakukan maka akan diperiksa kembali transmisi data MQTT
menggunakan Wireshark yang ditunjukkan pada Gambar 6 dan 7. Pada Gambar 6 transmisi data
dari server broker ke perangkat Raspberry mengalami perbedaan data dengan yang ditunjukkan
Pada Gambar 7

MNo. Time Source Destination Protocol Length Infe

101 55.485593211 192.168.0.133 122.248.32.237 MQTT 82 Pul
187 60.491416946 192.168.8.133 122.248.32.237 MQTT 82 Pul
118 65.497355363 192.168.0.133 122.248.32.237 MQTT 82 Pul

120 65.516294065 122.248.32.237 192.168.08.133
124 70.503035851 192.168.0.133 122.248.32.237 MQTT 82 Pul

v Frame 128: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interfsg
» Ethernet II, Src: Tp-LinkT_f5:fe:a8 (28:ee:52:fb:fe:aB), Dst: Raspberr_dd:Be:ef
v Internet Protocol Version 4, Src: 122.248.32.237, Dst: 192.168.0.133
¢ Transmission Control Preteocol, Src Port: 1883, Dst Port: 34907, Seq: 35, Ack: 2
~ MQ) Telemetry Transport Protocel, Publish Message
» [Expert Info (Note/Protocol): Unknown version (missing the CONNECT packet?)]
+ Header Flags: ©x30, Message Type: Publish Message, QoS Level: At most once d
Msg Len: 14
Topic Length: 18
Topic: kireifsuhi
Message: 3235

Gambar 6. MITM berhasil mengubah data integrity
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Pada Gambar 6 transmisi data dari server broker ke perangkat Raspberry mengalami
perbedaan data dengan yang ditunjukkan Pada Gambar 7.

No. Time Source Destination Protocol Lengtk Inf
181 55.485593211 192.168.0.133 122.248.32.237 MQTT 82 Pul
167 60.491416946 192.168.0.133 122.248.32.237 MQTT 82 Pul
118 65.497355363 192.168.0.133 122.248.32.237 MQTT 82 Pul

120 65.516294065 122.248.32.237 192.168.08.133

Frame 124: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interfg
Ethernet II, Src: Raspberr_dd:@e:ef (b8:27:eb:dd:Qe:ef), Dst: CyberTAN_64:18:50
Internet Protocol Version 4, Src: 192.168.0.133, Dst: 122.248.32.237
Transmission Control Protocol, Src Port: 34987, Dst Port: 1883, Seq: 227, Ack:
MQ Telemetry Transport Protocol, Publish Message
b [Expert Info (Note/Protocol): Unknown version (missing the CONNECT packet?)]
¢ Header Flags: ©x30, Message Type: Publish Message, QoS Level: At most once d

Msg Len: 14

Topic Length: 18

Topic: kirei/suhu

Message: 3235

ivvywvw

Gambar 7. MITM berhasil mengubah data integrity

Berdasarkan analisis dan implementasi yang telah dilakukan didapat beberapa celah
MQTT yang didapat yang ditunjukkan pada Tabel IV. 5

Tabel 1 Celah Keamanan MQTT

No Nama Serangan Status
1 | Search Engine Shodan Gagal
2 | ARP Poisoning Berhasil
3 | MITM Attack Berhasil

Sedangkan pada MQTTS yang didapat yang ditunjukkan pada Tabel 1.

Tabel 2 Celah Keamanan MQTTS

No Nama Serangan Status
1 | Search Engine Shodan Gagal
2 | ARP Poisoning Gagal
3 | MITM Attack Gagal

Berdasarkan studi literatur, hal ini terjadi karena pada protokol MQTTS, MQTT
“dibungkus” oleh TLS, sehingga ketika pada proses transmisi data meskipun penyerang
melakukan sniffing, penyerang tidak dapat menemukan informasi apapun dikarenakan data baru
dapat dibaca ketika data telah sampai pada tujuan. Untuk kasus ini data telah sampai pada server
MQTT dan server akan melakukan serangkaian tindakan untuk membukanya seperti memeriksa
certificate authentication, handshake, alert, changecipherspec, dan encryption.
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4. KESIMPULAN

Berdasarkan hasil analisis dan implementasi, protokol MQTT memiliki celah keamanan

berupa serangan ARP Poisoning dan MITM Attack. Serangan tersebut tidak dapat dilakukan pada
protokol MQTTS.

[1]

2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

DAFTAR PUSTAKA

Simon Kemp, 5 April 2022, Digital 2022 Indonesia :Internet use in Indonesia 2022,
https://datareportal.com/reports/digital-2022 indonesia?rg=indonesia%202022.

N. Rohman, R. Luviana Musyarofah, E. Utami, and S. Raharjo, “Natural Language
Processing on Marketplace Product Review Sentiment Analysis,” in 2020 2nd International
Conference on Cybernetics and Intelligent System (ICORIS), 2020, pp. 1-5, doi:
10.1109/ICORIS50180.2020.9320827.

X. Wang, T. Zhou, X. Wang, and Y. Fang, “Harshness-aware sentiment mining framework
for product review,” Expert Systems with Applications, vol. 187, p. 115887, 2022, doi:
https://doi.org/10.1016/j.eswa.2021.115887.

J.-W. Bi, Y. Liu, and Z.-P. Fan, “Representing sentiment analysis results of online reviews
using interval type-2 fuzzy numbers and its application to product ranking,” Information
Sciences, vol. 504, pp. 293-307, 2019, doi: https://doi.org/10.1016/j.ins.2019.07.025.

Q. Wang, W. Zhang, J. Li, F. Mai, and Z. Ma, “Effect of online review sentiment on product
sales: The moderating role of review credibility perception,” Computers in Human Behavior,
vol. 133, p. 107272, 2022, doi: https://doi.org/10.1016/j.chb.2022.107272.

Kevin, V. et al. (2020) “Analisis Sentimen Transportasi Online Menggunakan Support
Vector Machine Berbasis Particle Swarm Optimization ( Online Transportation Sentiment
Analysis Using Support Vector Machine Based on Particle Swarm Optimization ),” Jurnal
Nasional Teknik Elektro dan Teknologi Informasi, 9(2), hal. 162-170FLEXChip Signal
Processor (MC68175/D), Motorola, 1996.

Y. Yennimar and R. Rizal, “Comparison of Machine Learning Classification Algorithms in
Sentiment Analysis Product Review of North Padang Lawas Regency,” SinkrOn, vol. 4, p.
268, 2019, doi: 10.33395/sinkron.v4i1.10416

Sihombing, L., Hannie, H. dan Dermawan, B. (2021) “Sentimen Analisis Customer Review
Produk Shopee Indonesia Menggunakan Algortima Naive Bayes Classifier,” Edumatic:
Jurnal Pendidikan Informatika, 5, hal. 233-242. doi: 10.29408/edumatic.v5i2.4089

M. T. Akter, M. Begum, and R. Mustafa, “Bengali Sentiment Analysis of E-commerce
Product Reviews using K-Nearest Neighbors,” in 2021 International Conference on
Information and Communication Technology for Sustainable Development (ICICT4SD),
2021, pp. 40-44, doi: 10.1109/ICICT4SD50815.2021.9396910

[10] S. F. N. H. R. JAYADI, “Sentiment Analysis Of Indonesian E-Commerce Product Reviews

Using Support Vector Machine Based Term Frequency Inverse Document,” vol. 99, no. 17,
pp. 4316-4325, 2022

915



POLITEKNIK HARAPAN BERSAMA

The True Vocational Campus

Nomor : 001.04/SMARTCOMP.PHB/VI1/2023
Lampiran : -
Perihal . Letter of Acceptance (LoA)

Yth. Bapak/Ibu/Saudara:
Andy Victor Pakpahan, Muchamad Cory Sakti Triwangsa, dan Hanif Fakhrurroja.

Dengan Hormat,

Berdasarkan artikel saudara yang telah dikirimkan ke redaksi Jurnal Smart
Comp : Jurnalnya Orang Pintar Komputer, Program Studi DIII Teknik
Komputer, Politeknik Harapan Bersama dengan judul:

Analisis Keamanan Protokol Komunikasi Message Queuing Telemetry
Transport (Studi Kasus Smart Greenhouse)

Bersamaan dengan ini kami sampaikan bahwa hasil penilaian dari mitra bestari
dan dewan redaksi memutuskan bahwa artikel saudara telah layak dan
diterima untuk diterbitkan di Jurnal Smart Comp : Jurnalnya Orang Pintar
Komputer, di mana artikel saudara akan diterbitkan pada Volume 12 Nomor 4,
bulan Oktober 2023.

Demikian informasi ini kami sampaikan. Atas perhatian dan kerja samanya
kami sampaikan terimakasih.

_Tegal, 5 Juli 2023

7Py 08.017.343

° JI. Mataram No. 9 Kota Tegal 52143, Jawa Tengah, Indonesia. E p3m@poltektegal.ac.id

& (0283)352000 @ poltektegal.ac.id


mailto:p3m@poltektegal.ac.id

2:57 © - atll Ll

.)))

(—% Lukmanul Khakim J.. [k R4

[ 4 v,
§ —

y 'June21,2'023 Ay ‘ " Sy
el A |

& Messages and calls are end-to-end encrypted. No one
outside of this chat, not even WhatsApp, can read or listen *
to them. Tap to learn more. 3

O PR N

July 3, 2023 4;'/‘ Y 4

i AN = /A..

i | B

BRImo <%

Transaksi Berhasil 7ig
Tanggal 03 Jul 2023 | 14:48:57 WIB

Nomor 554132093834 el

Referensi <

T
Sumber Dana ANDY VICTOR P I
0354 RREE Aaan 569 .

Jenis Transaksi Transfer Bank BRI =

Bank Tujuan BANK BRI /
Nomor Tujuan 06610104 1837 505
Nama Tujuan LUKMANUL KHAKIM
Keterangan submission Andy Victor
‘ Nominal Rp500.000
Biaya Admin RpO

Total Rp500.000 .

% Selamat siang pak, terlampir
submission fee untuk paper an.
Andy Victor Pakpahan 5 40 py 7
Selamat siang Pak Victor,
Sudah kami terima Pak, kami proses naskah
Bapak utk proses publikasi,
Terima kasih. A

- A - SHe

- - e T—— ———

" @ Message 0 @

= A o

® ® <



2:57 M - allall & GD

(—% Lukmanul KhakimJ.. [k % ¢

Terima kasih pak mohon blsa d|bantu juga
dokumentasi LOA, srt pernyataan publikasi N

dan dokumen Ialnnya ya pa 2:54PM J/
Biar bisa diakui sebagal kum Iaporan klnerJa ,/
N
dosen pak J, 2:55 PM ¥/ \‘\\ﬁ
¥ PV X N !
Baik Pak, } ‘-«
. " . . KL 74
Kami proses penerbitan LoA nya, nanti kami o el (‘
kirimkan setelah selesai diproses. St
Terima kasih, 2:56 PM Ly
> e < : w E-“, :*-
Lukmanul Khakim Jurnal SmartComp ‘,?}"-;
Baik Pak, )
Kami proses penerbitan LoA nya, nanti -4
kami kirimkan setelah selesai diproses.... H

Siap pa terima kasih informasinya ;.57 py {7

October 4, 2023
s B i,

selamat siang pa Lukmanul, ijin bertanya
kelanjutan publikasi saya. kira-kira kapan
publish bulan oktober nyapa?  15.49 am

Selamat siang Pak Andy,

Insya Allah naskah Bapak akan publish 20
oktober 2023 Pak, sesuai agenda publikasi di
Jurnal Smart Comp.

‘L 11:23 AM
PN W E Fr
Lukmanul Khakim Jurnal SmartComp
Selamat siang Pak Andy,
Insya Allah naskah Bapak akan publish 2C ¥
- oktober 2023 Pak, sesuai agenda publlkas

-

- —

@ Message [ﬂJ [0 a

@ @




2:58 ™M - atll Ll & G

(—% Lukmanul Khakim J.. [k %4

Lukmanul Khakim Jurnal SmartComp

Selamat siang Pak Andy,

Insya Allah naskah Bapak akan publish 20
oktober 2023 Pak, sesuai agenda publikas... %

Siap terima kasih informasinya pak \J
11:26 AM /TN
A 7'\ '-\'\A\\v re — \.4‘ -’ 1
2 . : p&‘?;l-wjﬂk
Sama? Bapak, 1,33 py ‘ 27 {4/ A%
: I
O . S
November 7,2023 N} .— 5+ Ak
: [ =gVl A

r T A

selamat siang pa Lukman, ijin utk yg terbitan \*
vol 4 2023 memang belum terindex di garuda
dan scholar ya pak? 132 PM & /]

2 -

Selamat siang Pak Andy, el
Artikel Bapak sudah terindek GS Pak, untuk \
garuda kami sedang proses indexing Pak, \>/
biasanya paling lambat 3 minggu setelah

naskah published, [,

L™ BTN

Lukmanul Khakim Jurnal SmartComp

Selamat siang Pak Andy,

Artikel Bapak sudah terindek GS Pak, untuk .
garuda kami sedang proses indexing Pak, ...

1:42 PM

3 baik pa terima kasih banyak informasinya yg
GS sudah, tinggl yang garuda berarti ya pak.

Biasa pak klo dosen biar sintanya naik
makanya ditanyain hehe 1:45 PM
AW B Wa

Hihihi...

, = v

3 Siap Pak, &2 o<

_ Semgqga bs lehih cenat indeksasinva Pak id R
® Message 0 ©

o B T T YT p—— - -

B8 ® .



2:59 ™M --- all Ll 4‘?\ (E]

(—% Lukmanul Khakim J.. [k %4

Hihihi...

Siap Pak, &2
Semoga bs lebih cepat indeksasinya Pak, jd
sinta score nya bs naik..

1:50 PM o
ANy Q’éfv(ﬁ
Lukmanul Khakim Jurnal SmartComp ‘bfi
Hihihi... _\‘
Siap Pak, & e
Semoga bs lebih cepat indeksasinya Pak, j.. * :
F
setuju pak, biar kita sama2 naik sinta

scorenya hehe 2:00 PM &/
Ve : Lol
- e
February 21,2024 * e
4 Y 7
LA A
~
2§
>~

ljin bertanya pak, kok Sinta 4 atau Sinta
Score ya tidak munculya? 1510 pm
A Y T AN

Betul Pak,
Kami juga Ilg mengupayakan sinkronisasi
sinta, indikasi kami karena migrasi domain
jd indeksasinya mengalami sedikit masalah,
kami tetap mengupayakn agar seperti dulu
Pak, bisa terindek dg semestinya sesuai
sertifikat akreditasi.

¥

-

- ‘T' _1221PM

v
- —

@ '\/Iessage @J [0 a

e @



-
LiFi<l Andy Victor <abang@lpkia.ac.id>

Tagihan Biaya Penerbitan [Author Fees]

6 messages

Lukmanul Khakim <khakimthy@gmail.com> 21 June 2023 at 03:18
To: abang@lIpkia.ac.id, Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com>, hani002@lipi.go.id

Kepada Yth,
Author [Andy Victor Pakpahan, Mochamad Cory Sakti Triwangsa, Hanif Fakhrurroja]

Artikel anda dengan judul "Analisis Keamanan Protokol Komunikasi Message Queuing Telemetry Transport
(Studi Kasus Smart Greenhouse)", telah selesai dilakukan review, dan sudah sesuai dengan scope jurnal Smart
Comp. Selanjutnya untuk dapat dilakukan editing dan publikasi, silakan anda melakukan pembayaran sesuai dengan
biaya yang tercantum pada Author Fees.

Pemabayaran dapat dilakukan dengan transfer ke nomor rekening sebagai berikut:
BRI : 066101041837505

Nama : Lukmanul Khakim

Biaya Publikasi : Rp.500.000,-

Dimohon setelah selesai melakukan pembayaran dapat melakukan konfirmasi dan mengirimkan bukti transfer ke
nomor 085642917672 (Lukmanul Khakim).
Atas perhatian dan kerja samanya, kami sampaikan terima kasih.

Managing Editor
Lukmanul Khakim
WA : 085642917672

Note: Status Accept Submission akan didapatkan jika telah melakukan pembayaran sesuai dengan jumlah yang
ditagihkan.

Regards,

Lukmanul Khakim
Phone/WA : 085642917672

Andy Victor <abang@lpkia.ac.id> 21 June 2023 at 12:51
To: Lukmanul Khakim <khakimthy@gmail.com>
Cc: Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com>, hani002@lipi.go.id

Siap terima kasih informasinya pak Lukmanul, ijin bertanya lebih lanjut maksimum pembayaran sampai kapan dan
penerbitan utk bulan berapa?

Terima kasih
[Quoted text hidden]

Lukmanul Khakim <khakimthy@gmail.com> 21 June 2023 at 13:06
To: Andy Victor <abang@]pkia.ac.id>

Tenggat pembayaran sementara belum kami batasi Pak, hanya saja jika semakin lama pembayaran, maka waktu
publish artikel Bapak juga akan semakin lama juga Pak.

4]
[Quoted text hidden]

Mail Delivery Subsystem <mailer-daemon@googlemail.com> 22 June 2023 at 13:06
To: abang@lpkia.ac.id



H Delivery incomplete

¥ = There was a temporary problem while delivering your message
to hani002@lipi.go.id. Gmail will retry for 47 more hours. You'll
be notified if the delivery fails permanently.

LEARN MORE

The response was:

The recipient server did not accept our requests to connect. Learn more at
https://support.google.com/mail/answer/7720 [mx1.lipi.go.id. 203.160.128.4: FAILED_PRECONDITION:
connect error (113): No route to host] [mx2.lipi.go.id. 203.160.128.5: FAILED_PRECONDITION:
connect error (113): No route to host] [mx3.lipi.go.id. 203.160.128.188: FAILED_PRECONDITION:
connect error (113): No route to host]

Final-Recipient: rfc822; hani002@lipi.go.id

Action: delayed

Status: 4.4.1

Diagnostic-Code: smtp; The recipient server did not accept our requests to connect. Learn more at
https://support.google.com/mail/answer/7720

[mx1.lipi.go.id. 203.160.128.4: FAILED_PRECONDITION: connect error (113): No route to host]
[mx2.lipi.go.id. 203.160.128.5: FAILED_PRECONDITION: connect error (113): No route to host]
[mx3.lipi.go.id. 203.160.128.188: FAILED_PRECONDITION: connect error (113): No route to host]
Last-Attempt-Date: Wed, 21 Jun 2023 23:06:41 -0700 (PDT)

Will-Retry-Until: Fri, 23 Jun 2023 22:51:33 -0700 (PDT)

---------- Forwarded message ----------

From: Andy Victor <abang@lpkia.ac.id>

To: Lukmanul Khakim <khakimthy@gmail.com>

Cc: Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com>, hani002@lipi.go.id
Bcc:

Date: Wed, 21 Jun 2023 12:51:20 +0700

Subject: Re: Tagihan Biaya Penerbitan [Author Fees]

----- Message truncated -----

Mail Delivery Subsystem <mailer-daemon@googlemail.com> 23 June 2023 at 15:31
To: abang@]pkia.ac.id

H Delivery incomplete

v = There was a temporary problem while delivering your message
to hani002@lipi.go.id. Gmail will retry for 21 more hours. You'll
be notified if the delivery fails permanently.


mailto:hani002@lipi.go.id
https://support.google.com/mail/answer/7720
http://mx1.lipi.go.id/
http://203.160.128.4/
http://mx2.lipi.go.id/
http://203.160.128.5/
http://mx3.lipi.go.id/
http://203.160.128.188/
https://support.google.com/mail/answer/7720
https://support.google.com/mail/answer/7720
http://mx1.lipi.go.id/
http://203.160.128.4/
http://mx2.lipi.go.id/
http://203.160.128.5/
http://mx3.lipi.go.id/
http://203.160.128.188/

LEARN MORE

The response was:

The recipient server did not accept our requests to connect. Learn more at
https://support.google.com/mail/answer/7720 [mx1.lipi.go.id. 203.160.128.4: FAILED_PRECONDITION:
connect error (113): No route to host] [mx2.lipi.go.id. 203.160.128.5: FAILED_PRECONDITION:
connect error (113): No route to host] [mx3.lipi.go.id. 203.160.128.188: FAILED_PRECONDITION:
connect error (113): No route to host]

Final-Recipient: rfc822; hani002@lipi.go.id

Action: delayed

Status: 4.4.1

Diagnostic-Code: smtp; The recipient server did not accept our requests to connect. Learn more at
https://support.google.com/mail/answer/7720

[mx1.lipi.go.id. 203.160.128.4: FAILED_PRECONDITION: connect error (113): No route to host]
[mx2.lipi.go.id. 203.160.128.5: FAILED_PRECONDITION: connect error (113): No route to host]
[mx3.lipi.go.id. 203.160.128.188: FAILED_PRECONDITION: connect error (113): No route to host]
Last-Attempt-Date: Fri, 23 Jun 2023 01:31:05 -0700 (PDT)

Will-Retry-Until: Fri, 23 Jun 2023 22:51:33 -0700 (PDT)

---------- Forwarded message ----------

From: Andy Victor <abang@lpkia.ac.id>

To: Lukmanul Khakim <khakimthy@gmail.com>

Cc: Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com>, hani002@lipi.go.id
Bcec:

Date: Wed, 21 Jun 2023 12:51:20 +0700

Subject: Re: Tagihan Biaya Penerbitan [Author Fees]

----- Message truncated -----

Mail Delivery Subsystem <mailer-daemon@googlemail.com> 24 June 2023 at 14:55
To: abang@]pkia.ac.id

Message not delivered

There was a problem delivering your message to
hani002@lipi.go.id. See the technical details below or try
resending in a few minutes.

LEARN MORE

The response was:

The recipient server did not accept our requests to connect. Learn more at
https://support.google.com/mail/answer/7720 [mx1.lipi.go.id. 203.160.128.4: FAILED_PRECONDITION:
connect error (113): No route to host] [mx2.lipi.go.id. 203.160.128.5: FAILED_PRECONDITION:


mailto:hani002@lipi.go.id
https://support.google.com/mail/answer/7720
http://mx1.lipi.go.id/
http://203.160.128.4/
http://mx2.lipi.go.id/
http://203.160.128.5/
http://mx3.lipi.go.id/
http://203.160.128.188/
https://support.google.com/mail/answer/7720
https://support.google.com/mail/answer/7720
http://mx1.lipi.go.id/
http://203.160.128.4/
http://mx2.lipi.go.id/
http://203.160.128.5/
http://mx3.lipi.go.id/
http://203.160.128.188/
https://support.google.com/mail/answer/7720
https://support.google.com/mail/answer/7720
http://mx1.lipi.go.id/
http://203.160.128.4/
http://mx2.lipi.go.id/
http://203.160.128.5/

connect error (113): No route to host] [mx3.lipi.go.id. 203.160.128.188: FAILED_PRECONDITION:
connect error (113): No route to host]

Final-Recipient: rfc822; hani002@lipi.go.id

Action: failed

Status: 4.4.1

Diagnostic-Code: smtp; The recipient server did not accept our requests to connect. Learn more at
https://support.google.com/mail/answer/7720

[mx1.lipi.go.id. 203.160.128.4: FAILED_PRECONDITION: connect error (113): No route to host]
[mx2.lipi.go.id. 203.160.128.5: FAILED_PRECONDITION: connect error (113): No route to host]
[mx3.lipi.go.id. 203.160.128.188: FAILED_PRECONDITION: connect error (113): No route to host]
Last-Attempt-Date: Sat, 24 Jun 2023 00:55:45 -0700 (PDT)

---------- Forwarded message ----------

From: Andy Victor <abang@lpkia.ac.id>

To: Lukmanul Khakim <khakimthy@gmail.com>

Cc: Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com>, hani002@lipi.go.id
Bcc:

Date: Wed, 21 Jun 2023 12:51:20 +0700

Subject: Re: Tagihan Biaya Penerbitan [Author Fees]

————— Message truncated -----


mailto:hani002@lipi.go.id
https://support.google.com/mail/answer/7720
http://mx1.lipi.go.id/
http://203.160.128.4/
http://mx2.lipi.go.id/
http://203.160.128.5/
http://mx3.lipi.go.id/
http://203.160.128.188/
http://mx3.lipi.go.id/
http://203.160.128.188/

—
LIPI<lA Andy Victor <abang@lpkia.ac.id>

Penerbitan Letter of Acceptance (LoA)
3 messages

Lukmanul Khakim <khakimthy@gmail.com> 5 July 2023 at 09:37
To: Andy Victor <abang@lpkia.ac.id>, Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com>,

hani002@lipi.go.id

Kepada Yth,
Author [Andy Victor Pakpahan, Muchamad Cory Sakti Triwangsa, dan Hanif Fakhrurroja]

Berikut kami kirimkan Letter of Acceptance (LoA) dari artikel yang anda kirimkan di Jurnal Smart Comp : Jurnalnya
Orang Pintar Komputer.
Terima kasih

Managing Editor
Lukmanul Khakim

Regards,

Lukmanul Khakim
Phone/WA : 085642917672

£ [4681]-LoA-M Cory dkk.pdf
608K

Andy Victor <abang@lpkia.ac.id> 5 July 2023 at 10:04
To: Lukmanul Khakim <khakimthy@gmail.com>
Cc: Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com>, hani002@lipi.go.id

Terima kasih pak Lukmanul atas informasinya
[Quoted text hidden]

Lukmanul Khakim <khakimthy@gmail.com> 5 July 2023 at 10:07
To: Andy Victor <abang@lpkia.ac.id>

Sama? Bapak..
[Quoted text hidden]


https://mail.google.com/mail/u/0/?ui=2&ik=8a3a08c24e&view=att&th=18923ea29823b589&attid=0.1&disp=attd&realattid=f_ljmlvj6u0&safe=1&zw

—
LIPI<lA Andy Victor <abang@lpkia.ac.id>

Fwd: Konfirmasi Penerbitan Artikel
1 message

Mochamad Cory Sakti Triwangsa <mochamadcory.if03@gmail.com> 21 June 2023 at 12:51
To: abang@lpkia.ac.id

—————————— Forwarded message ---------

Dari: Lukmanul Khakim <khakimthy@gmail.com>
Date: Jum, 16 Jun 2023 pukul 17.54

Subject: Konfirmasi Penerbitan Artikel

To: <mochamadcory.if03@gmail.com>

Kepada Yth.
Author [Mochamad Cory Sakti Triwangsal]

Kami mengucapkan terima kasih dan mengapresiasi atas kepercayaan Anda untuk men-submit Naskah anda dengan
judul "Analisis Keamanan Protokol Komunikasi Message Queuing Telemetry Transport (Studi Kasus Smart
Greenhouse)" di Jurnal Smart Comp: Jurnalnya Orang Pintar Komputer, Naskah anda sudah sesuai dengan scope
di jurnal kami, oleh karena itu kami membutuhkan konfirmasi anda jika artikel anda dimungkinkan dapat terbit pada
tahun 2023, mohon berikan respon kesediaan anda melalui email ini atau WA ke 085642917672 (Lukmanul Khakim).
Atas perhatian dan kerja samanya, kami sampaikan terima kasih.

Managing Editor
Lukmanul Khakim
WA: 085642917672

Regards,

Lukmanul Khakim
Phone/WA : 085642917672


mailto:khakimthy@gmail.com
mailto:mochamadcory.if03@gmail.com

coryv3

by Turnitin Turnitin

Submission date: 22-Nov-2022 12:32AM (UTC-0500)
Submission ID: 1961023126

File name: jurnal_skripsi2.pdf (435.48K)

Word count: 1903

Character count: 11933



Analisis Keamanan Protokol Komunikasi Message
Queuing Telemetry Transport (Studi Kasus Smart
Greenhouse)

Andy Viktor Pakpahan*', Mochamad Cory Sakti Triwangsa?, Penulis ketiga®
123Teknik Informatika, Teknologi Informasi dan Digital, Institut Digital Ekonomi LPKIA
E-mail: *'abang @lpkia.ac.id, ‘mochamadcory.if03 @ gmail .com, *XXXX @ XXXX.XXX

Abstrak

Masalah keamanan pada perangkat IoT menjadi isu yang menjadi kekhawatiran
pengguna. Perangkat IoT yang memiliki pemrosesan yang terbatas menjadikan perangkat ini
memiliki celah keamanan. Perangkat 1oT kemudian menjadi sasaran oleh penyerang untuk
mengambil data-data penggunanya. Perangkat IoT yang dianalisis keamanannya adalah Smart
Greenhouse. Untuk menganalisis keamanan pada Smart Greenhouse menggunakan metode
penetration testing dimana terhadap tahap Reconnaissance maka perlunya penggambaran sistem
vang sedang berjalan dan berdasarkan sistem yang berjalan akan dicari celah berdasarkan swudi
literatur yang dilakukan. lalu potensi celah dicoba diimplementasikan di Smart Greenhouse dan
dibandingkan dengan protokol komunikasi MQTTS yang dianggap lebih aman Kemudian pada
tahap Scanning dilakukan dengan mencari informasi seperti IP, MAC dan port pada jaringan.
Tahap ketiga adalah Exploitation melakukan penetrasi menggunakan teknik sniffling, Sniffling
vang digunakan adalah ARP Poisoning, pada tahap Maintaining Access dilakukan MITM Attack
kemudian ditemukan celah keamanan pada bagian protokol komunikasi MQTT yang digunakan,
hal yang sama dilakukan pada MQTTS sebagai pembanding. Hasil implementasi tersebut
ditemukan bahwa data yang dikirim melalui protokol MQTT dapat dibaca oleh penyerang dengan
melakukan ARP Poisoning dan MITM Attack dapat memodifikasi packet data sehingga packet
tidak sampai ke tujuan sedangkan pada protokol MOQTTS ARP Poisoning dapat dilakukan namun
data terenkripsi sehingga MITM Attack tidak dapat dilakukan.

Kata Kunci— Analisis, Keamanan Protokol, MQTT, Smart Greenhouse, ARP Poisoning

1. PENDAHULUAN

Smart Greenhouse adalah perangkat yang dikembangkan oleh PT. KREASI REKAYASA
INDONESIA (KIREI), perangkat ini bertujuan untuk memberikan nutrisi pada tanaman dengan
memeriksa kondisi tanah. Pengguna perangkat dapat memudahkan dalam me monitoring
pertanian mereka tanpa harus mengawasi setiap saat dan memudahkan dalam pemberian nutrisi
pada tanaman. Perangkat ini bekerja dengan cara mendapatkan data dari sensor tanah lalu
memproses nya dengan algoritma sehingga menghasilkan keputusan bagi actuator untuk
memberikan nutrisi yang sesuai, serta pengguna dapat menyalakan dan mematikan acmator
seperti lampu pemanas untuk menjaga suhu dan kelembapan tanaman.

Masalah keamanan pada perangkat foT menjadi isu yang menjadi kekhawatiran pengguna.
Terdapat batasan keamanan yang telah diidentifikasi di perangkat JoT karena keterbatasan, daya,
memori, dan kapasitas pemrosesan[1]. Keamanan yang dimaksudkan ialah keamanan pada aliran
pengiriman data antara microcontroller dengan cloud. Keterbatasan tersebut yang menyebabkan
perangkat foT tidak memiliki keamanan yang memadai. Padahal kelemahan keamanan dapat
berakibat fatal pada pemakainya maupun pengembang, seperti yang terjadi pada tokopedia yang




mengalami kebocoran data dan harus didenda sebesar 100 miliar rupiah oleh Komunitas
Konsumen Indonesia (KKI) pada tahun 2019 [2].

Pada Smart Greenhouse jika tidak diterapkan keamanan yang memadai maka perangkat tidak
bekerja seperti semestinya. Misalnya ketika data sensor yang diambil tanah diubah maka kegiatan
monitoring tidak akan berguna karena tidak menggambarkan keadaan aslinya hal ini juga akan
mempengaruhi keputusan pengguna perangkat /o7 yang ingin menyalakan aktuator melalui
website.

Pengiriman data dari microcontroller ke cloud menggunakan protokol komunikasi. Protokol
komunikasi yang digunakan oleh PT. KIREI yaitu Message Queuing Telemetry Transport
(MQTT). Berdasarkan jurnal penelitian [3] menyatakan protokol MOTT memiliki celah keamanan
yang dapat digunakan untuk merusak data.

Berdasarkan permasalahan diatas, akan dilakukan analisis celah keamanan pada MQOTT
yang telah dipaparkan dengan membandingkannya dengan protokol lain

2. METODE PENELITIAN

Metode penelitian yang digunakan dalam menganalisis protokol keamanan MQTT yang
digunakan.

2.1.5tudi Literatur

Studi Literatur (literature review) yaitu riset yang digunakan oleh peneliti dengan
menghimpunkan sejumlah buku, jurnal, dan sumber kredibel lainnya yang berkaitan dengan
masalah dan tujuan penelitian. Cara ini dilakukan dengan maksud untuk mengemukakan berbagai
teori-teori yang signifikan dengan permasalahan yang sedang di observasi sebagai bahan sanad
dalam pembahasan hasil penelitian[4].

2.2. Wawancara

Perangkat wawancara digunakan dalam penelitian kualitatif karena dapat menyingkap
informasi lintas waktu seperti waktu lampau, waktu sekarang, maupun waktu depan. Data yang
dimanifestasikan dari wawancara bersifat terbuka, menyeluruh, dan tidak terbatas, sehingga
sanggup membentuk informasi yang utuh dan komprehensif dalam mengungkap penelitian
kualitatif [4].

2.3. Dokumentasi

Penelitian kualitatif tidak hanya menunjuk pada faktor sosial seperti yang bersua dalam
kehidupan bermasyarakat, tetapi juga dapat melihata pada materi dalam bentuk arsip. Berbagai
arsip itu seperti teks (berupa bacaan), rekaman audio. atau dalam bentuk audio visual. Segala ini
biasa ditemui saat melaksanakan penelitian tentang naskah, karya sastra, dan seni pertunjukan [5].

2.4.Metode Penetration Testing

Penetration Testing (Pentest) merupakan aktivitas dimana seseorang membuktikan dengan
mensimulasikan serangan terhadap sistem jaringan. Orang yang melaksanakan kegiatan ini
dikenal sebagai penguji penetrasi [8]. Penerration Testing dapat diartikan sebagai sebuah cara
yang legal dan formal untuk mendapatkan dan mengeksploitasi sistem komputer yang bertujuan
untuk menciptakan sistem yang jauh lebih aman [ 10]. Tetapi pada beberapa persoalan, kerentanan
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yang didapat dari penguji penetrasi malah dimanfaatkan oleh pihak yang tidak bertanggung
jawab. Oleh karena itu sangat vital untuk memohonkan izin kepada pihak yang ingin di penguji
penetrasi.

Gambar 1. Metode Penetration Testing

Gambar | menjelaskan, tingkatan dari metode penetration testing yang terdiri dari lima
tahapan yakni mula-mula pada tahapan Reconnaissance, yaitu tahapan menetapkan tujuan
pengujian menentukan ruang lingkup pengujian. Kemudian pada tingkatan Scanning atau
memindai sasaran yaitu tahapan pencarian celah keamanan yang bisa digunakan untuk masuk ke
dalam sistem menggunakan fools-tools yang ada. Kemudian pada tingkatan Gaining Access yaitu
pengujian menerobos masuk ke dalam sistem dengan menggunakan teknik-teknik tertentu, pada
penelitian ini digunakan sniffing dengan tujuan mengeksploitasi celah keamanan sistem, mencuri
data yang ada pada sistem, memantau lintas traffic jaringan yang berlangsung, dan monitoring
kegiatan yang ada pada objek yang diteliti. Kemudian pada tingkatan Maintaining access, yaitu
apakah akses yang sudah didapatkan pada prosedur sebelumnya dapat ditutup sehingga keamanan
pada sistem tetap aman. Dan tahap terakhir Reporting seperti pembuatan laporan dari rangkaian
kegiatan yang sudah dilakukan

3. HASIL DAN PEMBAHASAN

3.1.Pembahasan

Berdasarkan analisis dan perancangan langkah pertama dalam Penetration Testing adalah
reconnaissance yaitu mengumpulkan informasi yang diperlukan seperti mengumpulkan
informasi perangkat JoT yang digunakan dan men scan port yang digunakan. Digunakan tools
nmap pada kali linux yang terhubung dengan jaringan yang sama pada target seperti pada Gambar
2.
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Gambar 2. Scanning IP and MAC address in the same network with nmap

Berdasarkan Gambar 2, dengan menggunakan nmap proses pengumpulan informasi didapat
bahwa IP address perangkat loT yang terhubung pada jaringan yang sama memiliki 7P
192.168.0.105 dengan MAC Address B8:27:EB:DD:0EFF dan informasi router yang terhubung
memiliki [P address 192.168.0.1 dengan MAC Address 28:FE:52:F5:FE:A8. Informasi ini
diperlukan untuk melakukan serangan MITM menggunakan Ettercap Filter.

Pada Ettercap lakukan scanning pada jaringan maka akan muncul ARP table seperti pada
Gambar 3.

Ettercap

Gambar 3. list ARP table pada Ettercap

Berdasarkan Gambar 3, IP 192.168.0.133 dan IP 192.168.0.1 dipilih dan dimasukkan
sebagai target 1 dan target 2. Setelah dijadikan target maka pilih Serangan ARP Poisoning maka
serangan sedang berjalan. ARP Poisoning berjalan atau tidak dapat dideteksi pada raspberry
dengan cara memasukkan perintah “arp —a” pada terminal maka pada IP yang berbeda memiliki
MAC Address yang sama seperti pada Gambar 4,




pi@raspberrypi

pi@raspberrypi

Gambar 4. ARP Poisoning berjalan

Setelah melakukan ARP Poisoning maka penyerang dapat melakukan MITM, untuk
mengimplementasikan MITM digunakan Ettercap filter dan baris kode seperti pada Gambar 5.

Gambar 5. memasukkan variabel hasil ARP Poisoning ke Ettercap Filter

Variabel ‘IP broker’ menggunakan hasil dari ARP Poisoning yang dapat mengetahui /P
broker yang digunakan Smart Greenhouse, untuk mengganti data ketika proses transmisi data
perlu diketahui data apa yang sedang dikirim, dengan menggunakan bantuan fools Wireshark
dapat mendeteksi data yang dikirim melalui protokol MOQTT berupa plain text. “kirei/suhu” adalah
data vang dikirim ke server. Variabel tersebut dimasukkan kedalam baris kode gambar x dan
variabel yang menjadi pengganti data adalah “kirei/suhi”. Setelah semua variabel dimasukkan.
Maka kode program akan di-compile dan dijalankan oleh Ettercap Filter. Untuk mengetahui
apakah serangan berhasil dilakukan maka akan diperiksa kembali transmisi data MQTT
menggunakan Wireshark yang ditunjukkan pada Gambar 6 dan 7. Pada Gambar 6 transmisi data
dari server broker ke perangkat Raspberry mengalami perbedaan data dengan yang ditunjukkan
Pada Gambar 7




No. Time Source Destination Protocol Length Infi
161 55.485593211 192.168.8.133 122.248.32.237 MQTT 82 Puk
167 60.491416946 192.168.0.133 122.248.32.237 82 Pul
118 65.497355363 122.248.32.237
192.168.8.133
.248.32.

v Frame 12@: B2 bytes on wire (656 bits), 82 bytes captured (656 bits) on interfd
v Ethernet IT, Src: Tp-LinkT_f5:fe:al (2B:ee:52:f5:fe:aB), Dst: Raspberr_dd:0e:ef]
» Internet Protocol Version 4, Src: 122.248.32.237, Dst: 192.168.6.133
v Transmission Control Protocol, Src Port: 1883, Dst Port: 34967, Seq: 35, Ack: 2
~ MQ Telemetry Transport Protocol, Publish Message
» [Expert Info (Note/Protocol): Unknown version (missing the CONNECT packet?)]
+ Header Flags: 0x3@, Message Type: Publish Message, QoS Level: At most once d|
Msg Len: 14
Topic Length: 18
Topic: kirei/suhi
Message: 3235

Gambar 6. MITM berhasil mengubah data integrity

Pada Gambar 6 transmisi data dari server broker ke perangkat Raspberry mengalami
perbedaan data dengan yang ditunjukkan Pada Gambar 7.

No. Time Source Destination Protocol Length Infq
101 55.485593211 192.168.0.133 122.248.32.237 MQTT 82 Pul
107 60.491416946 192.168.0.133 122.248.32.237 MQTT 82 Pul

118 65.497355363 192.168.0.133 122.248.32.237 MQTT 82 Pul
120 65.516294065 122.248.32.237 192.168.0.133 82
124 70.503035851 192.168.0.133 122,248.32,237 82

+ Frame 124: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interfg
+ Ethernet II, Src: Raspberr_dd:@e:ef (b8:27:eb:dd:@e:ef), Dst: CyberTAN_64:18:5H
v Internet Protocol Version 4, Src: 192.168.0,133, Dst: 122.248.32.237
v Transmission Contrel Protocol, Src Port: 34907, Dst Port: 1883, Seq: 227, Ack:
~ MQ Telemetry Transport Protocol, Publish Message
» [Expert Info (Note/Protocol): Unknown version (missing the CONNECT packet?)]
» Header Flags: ©x38, Message Type: Publish Message, QoS Level: At most once d
Msg Len: 14
Topic Length: 18
Topic: kirei/suhu
Message: 3235

Gambar 7. MITM berhasil mengubah data integrity

Berdasarkan analisis dan implementasi yang telah dilakukan didapat beberapa celah MQTT
yang didapat yang ditunjukkan pada Tabel IV. 5

Tabel IV. I Celah Keamanan MQTT

No | Nama Serangan Status
1 Search Engine Shodan Gagal
2 ARP Poisoning Berhasil
3 MITM Attack Berhasil

Sedangkan pada MQTTS yang didapat yang ditunjukkan pada Tabel IV. 6




Tabel IV. 2 Celah Keamanan MQTTS

No | Nama Serangan Status
1 Search Engine Shodan Gagal
2 ARP Poisoning Gagal
3 MITM Attack Gagal

Berdasarkan studi literatur, hal ini terjadi karena pada protokol MQTTS, MQOTT “dibungkus”

oleh 7LS, sehingga ketika pada proses transmisi data meskipun penyerang melakukan sniffing.
penyerang tidak dapat menemukan informasi apapun dikarenakan data baru dapat dibaca ketika
data telah sampai pada tujuan. Untuk kasus ini data telah sampai pada server MOQTT dan server
akan melakukan serangkaian tindakan untuk membukanya seperti memeriksa certificate
authentication, handshake, alert, changecipherspec, dan encryption.

4. KESIMPULAN

Berdasarkan hasil analisis dan implementasi. protokol MQTT memiliki celah keamanan

berupa serangan ARP Poisoning dan MITM Attack. Serangan tersebut tidak dapat dilakukan pada
protokol MQTTS.
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